
J o h n s o n . M a @ d o w j o n e s . c o m

中国企业“走出去”的合规之道

Johnson Ma

October 29, 2021



J o h n s o n . M a @ d o w j o n e s . c o m



J o h n s o n . M a @ d o w j o n e s . c o m 3

不畏浮云遮望眼



J o h n s o n . M a @ d o w j o n e s . c o m

国际经贸秩序大重构：新规则、新安全、新发展

(NAFTA)

非洲大陆自由贸易协定

海湾阿拉伯国家合作委员会

南方共同市场

区域全面经济伙伴关系协定

南亚区域合作联盟

欧亚经济联盟

美墨加协定
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信息来源：中国贸促会经贸摩擦法律顾问委员会 2021年3月发布的《全球经贸摩擦指数》（2020年年度报告） http://www.ctils.com/categories/10/articles  最后访问日期：2021年10月12日

国际主要国家/地区的全球经贸摩擦措施情况（2020）

中国

 进出口限制措施：20 个国家（地区）发布的进出口
限制措施共涉及 69 个两位海关编码，占全部 98 个
两位海关编码的 70.4%。主要涉及药品、医疗设备，
电气、电机设备，机械器具及零附件，其他纺织制
成品，化学品，车辆及其零附件等。

 贸易救济措施：美国、印度和加拿大启动的贸易救
济调查居前三位。美国启动贸易救济调查 120 起，
居首位。

 其他限制措施：涉及补贴及其他形式的限制措施。

小注：

• 2020 年，20 个国家（地区）合计发布 3497 项措施。
从数量来看，美国居首，占比 17.8%；其次是巴西，
占比 14.6%；欧盟位居第三，占比 13.3%。

• 20 个国家（地区）发布的措施几乎覆盖了全部的两位
海关编码产品，其中农食产品、化学品、钢铁产品、
机械设备、运输设备、医疗设备等占比较高。
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中美博弈之下的企业国际化经营风险形势分析

2017-2021年，特朗普在任期间共签署了220项行政令，其中8项涉及中国的行政令；另有7项行政令，间接影响了中美关键领域；除此之外，
美国白宫、财政部、商务部、国防部等行政部门和机构采取了116项与中国有关的措施：

 直接针对中国的行政令：

• 2017年12月20日，第13818号行政令: 制裁涉及侵犯人权或腐败的人员财产

• 2020年5月28日，第13925号行政令: 修改《通讯传播正当行为法》第230条，限制社交媒体的内容审查权力

• 2020年7月14日，第13936号关于香港的行政令，并签署《香港自治法案》（Hong Kong Autonomy Act）

o 2020年8月7日，根据HKAA及第13936号行政令，制裁11名中国香港人士

o 2020年11月9日，美国财政部根据HKAA及13936号行政令，又制裁4名人士

o 2021年1月15日，美国财政部对6名人士进行制裁

• 2020年8月6日，第13942号行政令：应对TikTok构成的威胁；第13943号行政令：应对Wechat的威胁

• 2020年11月12日，第13959号行政令：应对中国涉军企业的公开证券投资交易（CCMC）

• 2021年1月5日，第13971号行政令：禁止八款中国应用程序开展特定交易（2021年2月19日）生效

• 2021年1月13日，第13974号行政令：修订第13959号行政令，要求美国投资人不得购买CCMC证券

 间接影响中美关系的行政令：

• 2017年4月29日，第13797号行政令，设立贸易和制造业政策办公室(Trade and Manufacturing)

o 2018年6月19日，贸易和制造业政策办公室报告《中国经济如何威胁到美国和世界的技术和知识产权》

• 2017年7月21日，第13806号行政令：评估和加强美国制造业和国防工业基础以及供应链弹性

• 2019年5月15日，第13873号行政令：确保信息和通信技术及服务供应链的安全

• 2020年4月4日，第13913号行政令：成立美国电信服务评估委员会，协助联邦通信委员会FCC审查

o 2020年4月9日，该委员会建议FCC吊销中国电信的经营资质

o 2020年6月17日，建议FCC拒绝太平洋光缆网络系统的香港海底光缆与美国连接

• 2020年5月1日，第13920号行政令：保护美国大容量电力系统（发电、变电和电力控制设备）

o 2021年1月16日，美国能源部禁止从中国购买大容量电力系统设备

• 2020年8月6日，第13944号行政令，确保基本药物、医疗对策和关键投入在美国生产

• 2020年9月30日，第13953号行政令，解决依赖外国对手的关键矿产对国内供应链的威胁

o 2018年5月，美国内政部发布关键矿产清单（Final List of Critical Minerals）

Edited by Johnson Ma, Dow Jones; Source: White House, Federal Register, OFAC,etc.注：罗斯福在位12年签发3712项行政令。乔治·布什8年发布291条行政令。奥巴马8年发布279 项行政令。特朗普4年发布220项行政令。拜登上任半年已签署50项行政令。

中美博弈之下的企业国际化经营风险形势分析

截至2021年10月29日，拜登签署了66个Executive Orders行政令 (EO 13985 -EO 14036)，其中2项涉及中国的行政令；另有多项行政令，间
接影响了中美关键领域；除此之外，美国白宫、财政部、商务部、国防部等行政部门和机构采取了数十项与中国有关的措施：

 直接针对中国的行政令：

• 2021年6月9日，EO 14034: 保护美国人的敏感数据不受外国对手的攻击. 撤销对TikTok和Wechat的禁令, 并取代了特朗普时期的三项行
政命令(EO 13942、EO 13943、EO 13971)。新的行政令指示美国商务部“对与外国对手有关联的软件应用进行安全评估，评估的对象涉
及中国等外国对手设计、研发、制造或供应并可能对美国和美国人构成‘不应有或不可接受’风险的软件应用”。

• 2021年6月3日，EO 14032: 应对证券投资对中国某些公司融资的威胁: 禁止美国人在世界任何地方投资由被认为在中国国防和监控技术领
域开展经营的公司所发行的或与该等公司有关的公开交易证券: 

• (i) 扩大了可能成为制裁对象的公司及其子公司的类别，不仅包括与中国“军工”有关的公司，还包括“监控技术部门”

• (ii)设定了新的合规期限从2021年6月3日起有60天时间（到2021年8月2日止）用来停止其对新行政令附件中所列公司进行的新投资，
并有一年时间（到2022年6月2日止）用来在禁令生效日之前进行撤资

• (iii)新行政令全面废除了之前经修订13959号行政令中的禁令，因此，在2021年6月3日至8月2日期间，没有禁令适用。

• (iv)澄清了不禁止美国人协助非美国投资者投资中国军工企业（CMICs）证券, 比如美国人可以针对非美国人购买或销售禁止证券向非美
国人（包括外国实体和基金）提供投资咨询、投资管理和类似服务，但前提是该等购买或销售不是为了规避制裁，例如，为了美国人的最
终利益而从事购买或销售活动。

 间接影响中美关系的行政令：

• 2021年9月9日，EO 14040: “911” 恐怖袭击相关文件的解密（86 FR 50439）

• 2021年8月20日，EO 14039: 封锁俄罗斯某些能源出口管道的财产（ 北溪二号）

• 2021年8月9日，EO.14038: 冻结造成白俄罗斯局势恶化的人员财产（涉及钾肥、烟草等）

• 2021年7月9日，EO 14036: 促进美国经济中的竞争. 呼吁加强对农业、医疗、运输、银行和科技等的反垄断监管审查

• 2021年5月20日，EO 14030:与气候相关的金融风险. 白宫国家经济委员会主任与国家气候顾问需在120天内制定一项应对与气候相关金融
风险的全面政府策略，包括衡量、评估、缓解和披露联邦政府项目、资产、债务与气候相关的金融风险，以及确定美国在不晚于2050年前实
现温室气体净零排放所需的融资。

• 2021年5月11日，EO 14028:改善国家网络安全: 5月7日，美国最大燃油管道运营商Colonial Pipeline遭遇勒索软件攻击，导致其被迫关
闭管道系统。行政令明确网络事件的预防、响应、评估和修复是保障国家和经济安全的首要任务和必要条件。

Edited by Johnson Ma, Dow Jones; Source: White House, Federal Register, OFAC,etc.

中美博弈之下的企业经营风险形势分析

https://trumpwhitehouse.archives.gov/presidential-actions/executive-order-establishing- committee-assessment-foreign-participation-united-states-telecommunications-services-sector /
https://trumpwhitehouse.archives.gov/presidential-actions/executive-order-establishing- committee-assessment-foreign-participation-united-states-telecommunications-services-sector /
https://trumpwhitehouse.archives.gov/presidential-actions/executive-order-addressing-threat-posed-tiktok/
https://trumpwhitehouse.archives.gov/presidential-actions/executive-order-addressing-threat- posed-wechat /
https://trumpwhitehouse.archives.gov/presidential-actions/executive-order-addressing-threat- securities-investments-finance-communist-chinese-military-companies /
https://trumpwhitehouse.archives.gov/presidential-actions/executive-order-addressing-threat- posed-applications-software-developed-controlled-chinese-companies /
https://trumpwhitehouse.archives.gov/presidential-actions/executive-order-amending- executive-order-13959-addressing-threat-securities- investing -finance-communist- china - military-companies/
https://www.federalregister.gov/documents/2017/05/04/2017-09161/establishment-of-office-of- trade-and-manufacturing-policy
https://www.hsdl.org/?view&did=812268
https://www.federalregister.gov/documents/2017/07/26/2017-15860/assessing-and-strengthening- the-manufacturing-and-defense-industrial-base-and-supply-chain
https://trumpwhitehouse.archives.gov/presidential-actions/executive-order-securing-information- communications-technology-services-supply-chain /
https://trumpwhitehouse.archives.gov/presidential-actions/executive-order-establishing- committee-assessment-foreign-participation-united-states-telecommunications-services-sector /
https://www.justice.gov/opa/pr/executive-branch-agencies-recommend-fcc-revoke- and-terminate-china-telecom-s-authorizations
https://www.justice.gov/opa/pr/team-telecom-recommends-fcc-deny-pacific-light-cable- network-system-s-hong-kong-undersea
https://trumpwhitehouse.archives.gov/presidential-actions/executive-order-securing-united-states- bulk-power-system /
https://www.energy.gov/sites/prod/files/2020/12/f81/BPS EO Prohibition Order S
https://trumpwhitehouse.archives.gov/presidential-actions/executive-order-ensuring-essential- medicines-medical-countermeasures-critical-inputs-made-united-states /
https://www.federalregister.gov/documents/2020/10/05/2020-22064/addressing-the-threat-to-the- domestic-supply-chain-from-reliance-on-critical-minerals-from-foreign
https://www.usgs.gov/news/interior-releases-2018-s-final-list-35-minerals-deemed-critical-us-national-security-and
https://trumpwhitehouse.archives.gov/presidential-actions/executive-order-establishing- committee-assessment-foreign-participation-united-states-telecommunications-services-sector /
https://trumpwhitehouse.archives.gov/presidential-actions/executive-order-establishing- committee-assessment-foreign-participation-united-states-telecommunications-services-sector /
https://trumpwhitehouse.archives.gov/presidential-actions/executive-order-establishing- committee-assessment-foreign-participation-united-states-telecommunications-services-sector /
https://trumpwhitehouse.archives.gov/presidential-actions/executive-order-establishing- committee-assessment-foreign-participation-united-states-telecommunications-services-sector /
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渠道风险

（含交易或支付渠道）

产品/业务风险

（含服务）

国家/地区风险

(含城市或港口等）

客户风险

（含第三方合作伙伴）

Risk-based Approach 基于“风险为本”的合规方法

1 2 3 4
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内控基础与环境评价 风险管理机制有效性评价 特殊内控措施评价
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构之间
CDD和

合规工
作职责
划分与
监督情
况是否
针对特
定情形
采取限
制客户
范围、
产品业
务种类、
交易金
额或频
率等措
施

风险控制
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从心所欲，不逾矩
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国家治理体系和

治理能力现代化

新发展理念

新发展阶段

新发展格局

总体国家安全
观，防范化解

重大风险

加快完善宏
观审慎管理

框架

深化产业改
革助力“双
循环”发展

加强智能制
造和创新发
展中的科技

风险

全面加强企
业经营合规
与风险管理

• 提高政治站位，切实履行各方责任：企业的主体
责任、地方政府属地风险处置责任和维稳第一责
任、监管责任；

• 建立健全违规处置机制、损失分担机制、激励约
束机制：“何时追究责任”、“追究谁的责任”、
“追究哪些责任”、“如何减免责任”？

• 国资委2018年7月印发《中央企业违规经营投资
责任追究实施办法（试行）》（国资委37号令）

• 2021年19号文《关于加强中央企业资金内部控
制管理有关事项的通知》

• 建立现代监管体系，强化综合监管，突出功能监
管和行为监管，制定新的监管规则

• 修订《审计法》，强化审计监督手段，增强独立
性和公信力（2021年9月15日第二次审议）

• 2021年9月国务院国资委印发《中央企业董事会

工作规则（试行）》明确董事会是企业经营决策
主体，职责为：定战略、作决策、防风险

• 加快建立完善 宏观审慎+微观监管管理框架

• 合规经营和风险监督是建设法治体系和现代企业
治理体系的重要内容；是推进国家治理体系和治
理能力现代化、维护经济社会安全稳定的重要保
障、是参与全球治理、扩大开放的重要手段。

• 科技领域安全是国家安全的重要组成部分；
• 产业发展关键核心技术受制于人的卡脖子风险
• 科技研发及其应用所产生的脆弱性、系统性风险
• 科技进步引发的社会风险以及道德风险

• 2018年11月9日，国资委《中央企业合规管
理指引（试行）》

• 2018年发改委《企业境外经营合规管理指引》
发改外资〔2018〕1916号)

• 2019年国资委101号文《关于加强中央企业

内部控制体系建设与监督工作的实施意见》，
推进国家治理体系和治理能力现代化的实践。

• 2020年10月国资委《关于做好2021年中央

企业内部控制体系建设与监督工作有关事项的
通知》（国资厅监督〔2020〕307号文）

• 2021年6月，最高检同司法部、财政部、生态

环境部、国资委、国税局、市场监督总局、工
商联、贸促会等9部门联合印发《关于建立涉

案企业合规第三方监督评估机制的指导意见
（试行）》（合规不起诉制度）

• ……

中国企业合规经营和风险监督新形势（2021）

• 进一步健全企业的治理结构，运用现代化的治
理理念，实现治理能力的提升；

• 深化传统产业改革，加大科技赋能，助力企业
从高速度扩展型发展向高质量效益型发展转变

• 国际形势复杂，中国将直面变局，扩大开放，运用法治
思维和合规手段，从高速度发展向高质量发展转变；

• 把握新发展阶段，贯彻新发展理念（创新、协调、绿色、
开放、共享），构建新发展格局；

• 按照全面依法治国要求，以市场化、法治化、国际化原
则，“长线思维”和“底线思维”，统筹发展和安全两
件大事，推动资本市场持续健康发展。

参考： 2021年两会《政府工作报告》、《关于新时代加快完善社会主义市场经济体制的意见》、十四五规划建议



J o h n s o n . M a @ d o w j o n e s . c o m

来源：综合公开资料整理，艾瑞咨询研究院自主研究及绘制。

案例1：从跨境电商支付流程观察风险敞口
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转口贸易的特点：两头在外（买方和卖方在境外），三流分离（中间商在境内，货物流、资金流和订单
流不统一）。所以转口贸易存在资金流与货物流分离运行、货权流转与货物流动非同步、上下游交易两
头在外、仓单等境外货权凭证存在审核盲区的风险。

转口贸易的模式，一种是货物流不进入中国境内的“离岸转手买卖”（图1）。另一种是在保税区等海关
特殊监管区存放，或者从境外运至海关特殊监管区再转卖第三国。（图2）

案例2：转口贸易套利的特点和模式

进口商

中间商

出口商
货物流

境外 境外

境内 境内

进口商

中间商

出口商

资
金
流保税

仓库

资
金
流

（图1） （图2）
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长风破浪会有时
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自信人生二百年
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制度体系

运行

体系

评价体系

保障

体系

组织体系

构建组织体系是风险监督与治理的首要问题：

1.组织架构及职能定位;
2.职责分工及有效执行;
3.部门协作和共同治理

制度体系是风险监督与治理的根本基础：

1.法律法规、部门规章、行为规范等；
2.有法可依、依法合规、合规治理；
3. 坚持和完善制度体系，提高治理能
力

运行体系是风险监督与治理的现实路
径：

1.基本运行体系，普适性和常态性；
2.专业运行体系，专业性和技术性；
3.特殊运行体系，地域性和行业性。

评价体系是风险监督与治理的价值反映：

1.以人为本的评价方法；
2.风险为本的评价指标；
3.价值导向的绩效评价。

保障体系是风险监督与治理的管理层承
诺：

1.人才、技术、资金等保障;
2.风险监督与治理计划的有效执行;
3.违规事件处理的高层支持
4. 合规文化的高层推动

“基于国家治理体系和治理能力现代化“的中国企业风险监督与治理建议
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Business Units
各业务部门

1st Line of 

Defense

第一道防线

Branches
各分支机构

2nd Line of 

Defense

第二道防线

Compliance Dept.
合规管理部

Risk Dept.
风险管理部

Legal Dept.
法律部

Operations Dept.
运营管理部

Internal Control 
内控管理部

Financial Center
财务中心

3rd Line of 

Defense

第三道防线

Internal Audit
内部审计部门

Disciplinary Inspection
纪检部门

风
险
管
理
委
员/

高
级
管
理
层

R
isk  C

o
m

m
ittee

/Sen
io

r M
agm

董
事
会/

审
计
委
员
会

G
o

vern
in

g B
o

ard
/A

u
d

it  C
o

m
m

ittee

立
法
者/

监
管
者

Le
gislato

rs /
R

egu
lato

rs

外
部
审
计/

外
部
合
作
方

Extern
al A

u
d

it / Partn
ers

“三道防线”：企业合规与风险监督责任与义务

业务部门是合规管理的第一道防线，负有直接的合规风险管理责任；风险、合规、法务、内控等部门为第二道防线，对日常合规风险管
理情况进行监测；审计部门作为第三道防线，对合规管理进行独立的监督与评价。只有三道防线有效协同，才能保证合规管理的有效性。
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会当击水三千里
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Carrier

船舶

飞机

火车

管道

…

Port

港口

机场

城市

FTZ

FTA

…

Ship

IMO

国家

船旗

航线

经营者

控制人

受益人

….

Border

海关

品名/规格

数量/重量

产地

价格范围

海关编码

核对侵权

取样送检

…

Seller

EAR

ITAR

DUG

ECP

SCP

T-Party

产地证明

最终用途

最终用户

…

Port

港口

机场

城市

FTZ

FTA

…

Border

海关

合同

发票

提单

运单

装箱单

进口许可

违规调查

…

Carrier

船舶

飞机

火车

管道

…

Buyer

EAR

ITAR

DUG

SCP

T-Party

产地证明

最终用途

最终用户

…

Bank

AML

SAN

KYC

KYB

CDD

DUG

Vessel

T-Party

…

Bank

AML

SAN

KYC

KYB

CDD

DUG

Vessel

T-Party

…

企业合规经营与风险管理新发展格局
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政治公众人物（PEP）
制裁名单（SAN）

制裁控制和所有权名单（SCO）
其他官方名单（OOL）
负面消息清单（AME）

需特别关注的人士（SIP）
亲属或具密切关系人员（RCA）

……

瓦森纳协定清单（WA）
美国商业管制清单（CCL）

• 出口管制产品分类编码(ECCN)
• 商品未被列入CCL(EAR99)

欧盟军民两用清单
英国战略出口控制清单
中国商务部两用物项清单
新加坡战略物资管制清单
……

• 高风险国家/地区：朝鲜、伊朗、

古巴、叙利亚、伊拉克、苏丹、
也门、白俄罗斯，中非共和国，
科特迪瓦，古巴，刚果金，厄立
特里亚，黎巴嫩，利比里亚，利
比亚，索马里，委内瑞拉等…

• 高风险国家的次级城市、机场、
港口、自由贸易区、街道、国际
航空运输协会IATA航空港、联合国
贸易港等…

……

Ship name 船舶名称
IMO No.国际海事组织编码

Flag/effective date 船旗/有效期
Build year/Country制造年份/国家

Ship type 船舶类型
Weight/Length 船舶重量/长度

Registered owner注册所有人
Operator 船舶运营者

Beneficial Ownership受益所有人
MMSI 海上移动通信业务标识

……

Who What

How Where

小结：企业合规经营与风险管理实践关键点：4W1H
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谢谢您！
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